@ Guvenlik Cozumleri

Dijital Varliklarinizi Ugtan Uca Siber Giivenlik ile Koruyun

Gunlimuizde siber tehditler, kurumlar icin en kritik operasyonel risklerden biri haline gelmistir.
Teknoser, bilgi varliklarinizi, BT altyapinizi ve dijital stireglerinizi koruyan kapsamh glivenlik
¢ozUmleri sunar. Amacimiz yalnizca glivenlik saglamak degil; is stirekliligini korumak,
kurumsal itibari glivence altina almak ve operasyonel bitlnligia saglamaktr.

Network glivenliginden u¢ nokta korumasina, e-posta glivenliginden veri kaybi 6nlemeye
kadar genis bir siber givenlik portféylne sahibiz. Mevcut altyapiniza entegre ettigimiz erisim
kontroli ve glvenlik izleme sistemleriyle kurumunuza 6zel, gok katmanli bir savunma
mimarisi olusturuyoruz.

Her ¢6zim sektoriinlize, kurum o6lceginize ve risk profilinize gore 6zel olarak tasarlanir.

@ IT Glivenlik Cézuimleri

Dijital Kurulusu Kapsamh Sekilde Koruyan Yaklagim

Siber tehditler artik daha gelismis, daha hizli ve daha yikici. Geleneksel giivenlik 6nlemleri tek
basina yeterli degil. Teknoser, dijital varliklarinizin her zaman goérindr, kontrol edilebilir ve
korunur olmasini saglayan uctan uca BT giivenlik mimarisi sunar.

@ Ag Giivenligi (Network Security)

Modern ag guivenligi yalnizca firewall kurulumundan ibaret degildir. Teknoser, Zero Trust
prensipleriyle tim ag altyapinizi ugtan uca korur.

Ag Giivenligi Yetkinliklerimiz:
. 6 Yeni Nesil Firewall (NGFW) ¢ozlimleri
o O SASE / SSE mimarileri
o @ IPS / IDS sistemleri
o @ Uygulama farkindaligi
. ® URL filtreleme
. Q SSL inceleme
e & Veri Kaybi Onleme (DLP) politikalari

o & Mikro-segmentasyon



M U¢ Nokta Giivenligi (EDR / XDR)

Ug noktalar siber saldirilarin en sik hedef aldigi katmandir. Teknoser, gelismis tehdit analizi ve
uctan uca gorinirlik saglayan ¢éziimler sunar.

One Cikan Ozellikler:
o @ EDR / XDR platform entegrasyonu
. p Davranissal analiz & tehdit tespiti
. Fidye yazilimi (ransomware) korumasi
e  ® Uctan uca gérunurlik
. Otomatik yanit aksiyonlar

. m Kimlik odaklh koruma

@ Kimlik ve Erisim Yonetimi (IAM)
Dogru kullanicinin dogru kaynaga dogru zamanda erismesi, siber glivenligin temelidir.
Teknoser IAM Hizmetleri:

. @ MFA, SSO ve Zero Trust erisim

. EI Ayricalikh Erisim Yonetimi (PAM)

‘ Kullanici yasam donglisli yonetimi

@ Kimlik bazh giivenlik kontrolleri

E-Posta ve Uygulama Giivenligi
Siber saldirilarin blyik ¢ogunlugu e-posta lizerinden baslar.

Sundugumuz Coziimler:
. Anti-phishing
. f Sandbox analiz
o [ E-posta Gateway glivenligi

e O 0365 & Google Workspace korumasi



o igerik filtreleme

. @ Alan adi korumasi (DMARC / DKIM / SPF)

@ Bulut Giivenligi

Kurumlar hibrit ve ¢oklu bulut yapisina gegtikge glivenlik daha karmasik hale geliyor.
Teknoser, bulut dontsiimintzi glvenli sekilde gerceklestirmeniz icin tam kapsamli ¢ézlimler
sunar.

Uzmanhk Alanlarimiz:
e 9L CSPM/CWPP
o & Bulut firewall ¢ozimleri
o (® Zero Trust bulut erisimi
o ¥ APIgivenligi
o [ js yiikii (workload) koruma

o BB Container & Kubernetes giivenligi

ﬁ Zafiyet Yonetimi & Penetrasyon Testleri
Proaktif glivenligin temeli gérintrliktdr.

Kapsamimiz:
. }3 Surekli zafiyet taramasi
e 3 Penetrasyon testleri
. @ Red Team degerlendirmeleri
. OT zafiyet analizi

e [l Risk skorlamasi & raporlama

5% Teknoser BT Giivenlik Deger Onerisi

. “i Uretici bagimsiz ¢éziimler

Genis siber glivenlik uzman kadrosu



SOC entegrasyonu
e TR Tlrkiye geneli mihendislik & saha destegi
. Ugtan uca mimari tasarim

. Surekli izleme, raporlama & iyilestirme

% OT Giivenlik Coziimleri (Endiistriyel Siber Giivenlik)
Endiistriyel Ortamlarda Giivenlik Artik Bir Segenek Degil — Zorunluluk

Eneriji, Gretim, ulasim ve kritik altyapilar gibi OT ortamlari operasyonun kalbidir. Bu sistemlere
yapilacak bir siber saldiri; Gretim kaybina, operasyonel duruslara ve hatta fiziksel zararlara

neden olabilir.
Teknoser, Tirkiye’nin lider OT giivenlik entegratorlerinden biri olarak endustriyel ortamlarin

gorindr, izole, glivenli ve dayanikli hale gelmesini saglar.

&2 OT Varlik Kesfi & Pasif izleme
OT ortamlarindaki en biylk sorun gorinarlik eksikligidir.
Teknoser’in Sundugu Hizmetler:
o [2 Pasif trafik analizi ile OT varlik kesfi
. Arayliz, firmware, protokol & Uretici bazli envanter
o Q Modbus, DNP3, 57, IEC104 vb. protokol analizi

o B Bilinmeyen cihaz & risk tespiti

OT IDS / Anomali Tespiti

Sadece imza tabanli tespit yeterli degildir. Davranis tabanli anomali analizi kritik Gneme

sahiptir.
Yetkinliklerimiz:
e  ® Ag davranis profilleme

e & Sahte komut tespiti



. Beklenmeyen trafik akisi uyarilari
. / Sureg degisikligi tespiti

. 5@ ICS/SCADA odakli tehdit tespiti

s OT Segmentasyon & Giivenli Mimari Tasarimi
Teknoser, ISA/IEC 62443 standartlarina uygun ICS aglari tasarlar.

Kapsam:
. “3 Zone & Conduit mimarisi
o @ OT DMZ tasarimi
o [ jump Server mimarisi
o & Firewall / NGFW entegrasyonu
. \ OT-IT ayrimi

. ® Yanal hareket (lateral movement) engelleme

83 Giivenli Uzaktan Erisim (SRA)
Endustriyel ortamlarda bakim ekipleri icin uzaktan erisim ciddi risk tasir.

Sundugumuz Coziimler:
. @ Secure Remote Access (SRA)
. Q MFA zorunlulugu
. . Sifreli ve tamamen kayit altina alinan oturumlar
o & Yetkilendirilmis bakim is akislari

o [ Uretici erisim yonetimi

A OT Zafiyet & Risk Yonetimi
Patching yapilamayan OT cihazlari i¢in 6zel yaklasimlar gerekir.

Oneriler:

. }3 OT odakh zafiyet taramalari



e [l Cihaz bazli risk skorlamasi
o @ Firmware, protokol & davranis analizi

. ! Raporlama & iyilestirme rehberi

@ OT Firewall, Deception & Ag Erisim Kontrolii
Kritik endUstriyel ortamlar igin ileri seviye kontrol mekanizmalari.

Coziimler:
o & OT Firewall & ICS IPS
o (® OT NAC ¢oziimleri
. R‘Q OT Deception (honeypot / decoy sistemler)
« [31Cs protokol dogrulama

. ® Yanal hareket engelleme

¢ Teknoser OT Giivenlik Deger Onerisi
o W OT/ICS sertifikali miihendislik ekibi
. Enerji, Gretim, kamu, ulasim & telekom deneyimi
o BB Turkiye'nin en kapsamli OT guivenlik portfoylerinden biri
o &3 Uretici bagimsiz mimari
. @ 24/7 operasyonel destek
. IT-OT entegrasyon danismanligi

o [\ IEC 62443 uyumlu mimari tasarim



